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Sammanfattning

•	 Kinesiskt underrättelsearbete har under de senaste decennierna expanderat i omfattning 
och komplexitet och utgör i dag ett växande säkerhetshot mot västliga demokratier. 
Denna rapport ger en översikt av den kinesiska underrättelseverksamhetens organisation, 
metoder och mål, med särskilt fokus på dess globala räckvidd, sofistikerade tekniska 
utveckling och politiska drivkrafter.

•	 Kinas underrättelseverksamhet är nära sammanflätad med kommunistpartiets 
maktbevarande och präglas av en leninistisk säkerhetskultur där statens säkerhet 
likställs med partiets stabilitet. I stället för att begränsas till traditionellt spionage 
riktat mot andra staters försvarsmakter omfattar den kinesiska verksamheten även 
systematiskt industrispionage, cyberattacker, påtryckningar mot utländska medborgare 
och övervakning av kinesiska dissidenter i exil.

•	 Rapporten belyser huvudaktörerna i Kinas underrättelseapparat – bland annat Folkets 
befrielsearmé, ministeriet för statssäkerhet (MSS), ministeriet för offentlig säkerhet 
(MOS) samt det inflytelserika partiorganet Enhetsfronten – och visar hur dessa 
aktörer agerar genom både statliga och privata kanaler. Särskild vikt läggs vid den nya 
underrättelselagstiftningen från 2017 och dess långtgående krav på samarbete som 
ställs på alla kinesiska medborgare och organisationer, även i utlandet.

•	 En särskild del av rapporten behandlar det kinesiska cyberspionaget, som i dag är 
den mest expansiva och aggressiva delen av Kinas underrättelseverksamhet. Genom 
avancerade cyberoperationer har kinesiska aktörer systematiskt stulit känslig information 
från västvärldens myndigheter, företag och forskningsinstitut.

•	 Sammantaget visar rapporten att Kinas underrättelseverksamhet inte bara är ett 
säkerhetshot i klassisk mening utan även ett uttryck för ett geopolitiskt projekt med 
ambitionen att forma det internationella systemet i en riktning mer gynnsam för auktoritärt 
styre. Detta kräver uppmärksamhet, motståndskraft och ett strategiskt säkerhetstänkande 
även från mindre länder som Sverige.
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Varför oroa sig för kinesiskt spioneri? 

År 2020 meddelade FBI-chefen Christopher Wray den amerikanska senatens 
underrättelsekommitté att byrån inledde ett nytt Kinarelaterat kontraspionageärende var tionde 
timme.1 Två år senare beskrev Wray den kinesiska staten som drivande kraft bakom världens 
mest omfattande hackningskampanjer.2 Chefen för Storbritanniens underrättelsetjänst MI5, 
Ken McCallum, förklarade året därpå det kinesiska industrispionaget mot väst såsom varande 
av ”episka proportioner”.3

Dessa och liknande uttalanden kan verka alarmerande. Den omfattning som kinesiskt spioneri 
har uppnått de senaste åren behöver dock inte i sig själv ge upphov till panik. Att samla 
information om andra stater är en grundläggande del av varje lands underrättelseverksamhet.4 
I själva verket kan underrättelseverksamhet bidra till ökad säkerhet genom att minska 
okunskapen om andra staters intentioner, vilket i sin tur kan förhindra farliga missförstånd 
och förhastade beslut. Att Kina, givet sin storlek och globala betydelse, ägnar stora resurser 
åt underrättelseverksamhet är därför inte i sig förvånande.

Men det finns skillnader mellan olika former av spioneri. Vissa stater använder sina 
säkerhetstjänster inte uteslutande för att skydda nationen utan även för att förfölja politiska 
dissidenter och regimkritiker utomlands.5 Sedan har vi den lilla exklusiva grupp stormakter som 
inte bara ser som sin uppgift att trygga sitt land och sin regi utan dessutom har geopolitiska 
ambitioner att ändra andra länders politiska system, ja ibland hela världsordningen. Dagens 
Kina är en sådan stormakt.

Att beskriva den kinesiska underrättelseverksamheten

Syftet med de följande sidorna är att presentera en genomtänkt översikt på svenska om 
kinesisk underrättelseverksamhet. Fokus ligger på organisationer, metoder och mål.6 Jag vill 
samtidigt säga något om hur spioneriet och säkerhetshoten i världen har förändrats, vad det 
innebär för vår nära framtid och för möjligheterna att skydda oss mot potentiellt kinesiskt 
spioneri. Det material som ligger till grund för denna översikt är såväl forskningsmonografier 
och artiklar som rapporter från tankesmedjor och statliga säkerhetstjänster samt ett stort 
antal fall av spioneri och cyberattacker som det rapporterats om under de senaste fem åren.

Underrättelseverksamheten är endast en del av en stats hela säkerhetsapparat och 
brukar sägas bestå av tre delar: analys, inhämtning och hemliga operationer.7 I den här 
genomgången har begränsningen gjorts till inhämtningsdelen. Analysdelen är svår att veta 
något om vad gäller Kina.8 I det kinesiska specialfallet är underrättelseinhämtning dessutom 
tätt sammanvävt med andra för regimen säkerhetsskapande aktiviteter, som propaganda och 
annan informationspåverkan, samt också direkta påtryckningsmedel. I den här rapporten har 
valet varit att försöka sära på dessa två områden inom kinesiskt säkerhetsarbete: spioneri 
och påverkan. Detta betyder inte att jag anser att spioneriet är mer betydelsefullt för Kinas 
geopolitiskt revisionistiska ambitioner. Tvärtom! Det handlar, precis som avgränsningen kring 
inhämtning, om de arbetsmässiga ramarna kring detta projekt. Flera rapporter på svenska 
om kinesiskt påverkansarbete har dessutom redan skrivits av Nationellt kunskapscentrum 
om Kina.9
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Säkerhetstänkandet i en leninistisk enpartistat

I ett i grunden laglöst internationellt system där man inte kan känna andra länders verkliga 
intentioner behövs en underrättelsetjänst för att försöka ta reda på just detta och annan 
information som kan stärka den egna säkerheten.10 Samtidigt behövs i de länder som utsätts 
för spioneri ett kontraspionage för att förhindra att motståndaren skaffar sig ett sådant 
informationsövertag. Detta är generella självklarheter som gäller alla länder. Det speciella 
med kommunistiskt ledda stater är att de kom till i en förmodad revolutionär situation, där 
inte bara andra enskilda länder sågs som potentiella hot utan där hela den ”kapitalistiska” 
världen utgjorde en existentiell fiende från vilken man måste vänta sig en attack och som ett 
kommunistiskt parti i en pågående världsrevolution i slutändan skulle förgöra, eller i alla fall 
bistå till att kasta över ända.11

Eftersom Kina är en så kallad leninistisk stat lyder den kinesiska säkerhetsapparaten inte, som 
i demokratiska rättsstater, under statliga institutioner och lagar mer än på ett formellt eller 
tekniskt plan. Den tjänar i stället främst Kinas kommunistiska parti (KKP).12 Säkerhetsapparaten 
tjänar inte främst till att upprätthålla den nationella säkerheten utan den politiska, det vill 
säga att säkra kommunistpartiet vid makten. Därför har de styrande låtit den utrikes riktade 
underrättelsetjänsten tillsammans med den inrikes säkerhetspolisiära apparaten anta 
enorma dimensioner. En underrättelsetjänsteman från ett icke uppgivet västland uppskattar 
att Kina har omkring 600 000 människor som arbetar med underrättelseverksamhet och 
säkerhetsfrågor, betydligt fler än någon annan stat i världen.13

Trots sin styrka är Kinas kommunistiska parti ändå oroligt för sin egen överlevnad.14 Det 
fruktar kanske inte en direkt invasion från USA, men tror att USA vill störta partiet från makten. 
Därför misstänker Peking utländsk inblandning i allt från demokratisträvanden till protester 
kring socialt missnöje. Partiets ömtålighet påverkar även utanför Kinas gränser, med skarpa 
reaktioner på kritik och med omfattande övervakning av olika exilgrupper. Man spionerar 
på såväl tibetanska och uiguriska exilgrupper som de individer som flytt från Hongkong. 
Man infiltrerar även de kinesiska studentföreningarna i utlandet samt alla försök till politisk 
organisering mot partiet av kineser.15

Ömtåligheten hos världens mäktigaste politiska parti har tilltagit under Xi Jinpings (习近
平) ledning (2012–) och partiet har fokuserat starkt på säkerhetsfrågor de sista åren. Chen 
Yixin (陈一新), chef för ministeriet för statssäkerhet (MSS), har betonat att det är politisk 
säkerhet som har högsta prioritet. Att skydda KKP:s ledarskap är centralt för MSS. Partiets 
politiska stabilitet går före allt annat i det kinesiska säkerhetstänkandet.16 Därmed inte 
sagt att den kinesiska underrättelseverksamheten enbart är av defensiv karaktär. Somdet 
förklarades i inledningen är Kina en stormakt med globala anspråk, och mycket av dess 
underrättelseinhämtning, även dess illegala rekrytering av spioner, rör sig numera kring 
geopolitiska ambitioner riktade mot utlandet.
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Den kinesiska underrättelseapparatens olika enheter

Folkets befrielsearmé

Under Mao Zedongs (毛泽东) styre (1949–1976) var det främst Kinas ambassader och 
även nyhetsbyråer och tidningsredaktioner utomlands som härbärgerade kinesiska under-
rättelseofficerare. Deng Xiaoping (邓小平), som tog makten i slutet av 1970-talet, lierade 
sig med militären som sedan dess kommit att stå för mycket av underrättelsearbetet mot 
utlandet. Folkets befrielsearmé ägnade sig också, i en tid när korruptionen bredde ut sig, 
åt industrispionage för egen vinnings skull. Även om det finns en rad organisationer inom 
befrielsearmén – varje vapenslag har sin egen – som ägnar sig åt underrättelseverksamhet 
är det kanske Högkvarterets underrättelsebyrå (The Intelligence Bureau of the Joint Staff 
Department of the Central Military Commission) som bäst kan jämföras med svenska Must.17

Det militärt administrerade spioneriet hyser naturligtvis som alltid ett stort intresse för andra 
länders vapenutveckling och militärteknik. År 2014 åtalades till exempel en kinesisk affärsman 
bosatt i Kanada för att ha hjälpt hackare knutna till den kinesiska militären att komma över 
ritningar till olika amerikanska militärplan.18 Förutom avancerad amerikansk militärteknik 
fokuserar Kina stor del av sin militära underrättelseverksamhet mot Taiwan. För inte alltför 
länge sedan, i augusti 2024, föll domarna mot medlemmarna i vad som beskrivs som en tio 
man stor spionring av taiwanesiska militära officerare som rekryterats till att, mot betalning, 
lämna över hemligstämplat material om Taiwans försvarsanläggningar och försvarsplanering 
inför en attack från Kina. I fråga om en av spionerna har man fastslagit att de som skötte 
rekryteringen hade kopplingar till den kinesiska militären. En identifierades som general 
medan den andra var befälhavare för militärregionen Guangzhou.19

Ministeriet för statssäkerhet

Forskningen om underrättelsetjänster brukar dela upp dessa i tre kategorier.20 Först de 
riktade mot utlandet, sedan de vars verksamhet fokuserar på inrikes arbete. De amerikanska 
CIA och FBI skulle kunna stå modell för dessa två. Slutligen talar man om en tredje kategori 
av underrättelsetjänster som ”unitära”, det vill säga de kombinerar inrikes och utrikes 
underrättelseverksamhet. Det forna KGB skulle vara en sådan organisation. Även om Kinas 
kommunistiska parti historiskt lånat det mesta av sin organisation och verksamhet från 
Sovjetunionen har man aldrig försökt skapa en säkerhetsorganisation modellerad helt på 
KGB. I dag sköts säkerhetsarbete och den polisiära verksamheten av två myndigheter vars 
uppgifter till viss del i stället liknar FBI och CIA. Den kinesiska motsvarigheten till CIA skulle 
då vara ministeriet för statssäkerhet (MSS), som dock vad gäller just underrättelseverksamhet 
och kontraspionage har mer omfattande befogenheter än CIA.

MSS högkvarter i Peking representeras på provinsnivå och kommunal nivå, och det är de 
regionala utlöparna som sköter huvuddelen av underrättelseinsamlingen genom att övervaka 
stater som de har historiska, geografiska eller kommersiella förbindelser med.21 Shanghais 
statliga säkerhetsbyrå ägnar sig främst åt spioneriverksamhet gentemot USA. Zhejiangbyrån 
fokuserar på västra Europa inklusive Storbritannien medan Tianjinbyrån samlar in information 
om Japan och Sydkorea. Guangdongbyrån fokuserar på Sydostasien.
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Ministeriet för offentlig säkerhet

MSS systerorganisation, ministeriet för offentlig säkerhet (MOS), har de inre hoten som sin 
huvuduppgift. MSS sköter i och för sig också kontraspionaget inom Kinas gränser men MOS 
har till uppgift att övervaka utlänningar i Kina samt handhar också de religiösa rörelserna i landet 
inklusive falungong.22 MOS är dessutom ibland involverat i utrikes underrättelseverksamhet 
och vissa mer offensiva verksamheter, speciellt mot kineser som av olika anledningar flytt från 
Kina.23 MOS har till exempel skött operation ”Fox Hunt” samt den ansamling av över hundra 
kinesiska ”polisstationer” som upptäckts runt om i världen under senare tid vilka båda haft 
till uppgift att föra hem kineser med olika tvångs- och påtryckningsmetoder.24 För den här 
verksamheten och för att infiltrera, spionera på och påverka den kinesiska exilen har inte 
bara MOS utan också den mycket omfattande kinesiska enhetsfrontorganisationen spelat 
en viktig roll.25

Enhetsfronten

Den kinesiska enhetsfronten, officiellt känd som Centrala avdelningen för enhetsfronten, är 
en avdelning inom Kinas kommunistiska parti (KKP) som har till uppgift att främja partiets 
intressen genom samarbete och påverkan, både inom landet och internationellt. Den är 
ett centralt verktyg för Kinas kommunistiska parti för att säkerställa makt och inflytande 
både nationellt och internationellt. Genom opinionspåverkan, samarbete med olika aktörer, 
rekrytering av stödjande individer och strategisk infiltration arbetar Enhetsfronten för att främja 
KKP:s mål och hantera kritik mot regimen. Enhetsfrontsarbetet, som under Xi Jinping upplevt 
något av en renässans, fungerar särskilt bra för spioneri eftersom frontens organisationer 
täcker många verksamheter för kineser utomlands, vilket ger spioner en utmärkt täckmantel.26

Privata aktörer

Organisationer liknande Enhetsfronten är ovanliga i andra länder än de leninistiskt 
organiserade. Ett andra kännetecken för kinesiskt spioneri, vid sidan av enhetsfronten, är 
hur den kinesiska staten, ofta via MSS, anlitar privata cyberföretag för att komplettera sin 
underrättelseverksamhet.27 Detta upplägg ger kinesiska säkerhetsbyråer exklusiv tillgång till 
sårbarheter som identifierats av Kinas främsta civila hackare och gör att partiet kan lägga 
ut sin spionageverksamhet på privata entreprenörer. Den omfattande internetläckan från 
it-företaget I-soon 2024 gav detaljerad information som beskrev hur den kinesiska statliga 
säkerhetstjänsten lade ut beställningar på informationsinhämtning via hackning.28 Den 
anonyma hackergruppen Intrusion Truth har också, genom åren, låtit publicera många av sina 
stora avslöjanden om denna statlig-privatkommersiella cyberspioneriverksamhet som Kina 
bedriver mot utlandet.29 Framför allt har de, med namn och allt, lyckats avslöja ett antal av de 
personer som ligger bakom attackerna.

Sammanblandningen i Kina mellan vad som är statlig offentlig verksamhet och vad 
som är privat går dock mycket längre än så här. År 2017 införde Kina en ny ”nationell 
underrättelselag” som syftar till att stärka det nationella underrättelsearbetet och skydda 
den nationella säkerheten samt nationella intressen. Lagen fastställer en rättslig grund 
för underrättelsemyndigheter att genomföra operationer både inom landet och utomlands. 
Lagen betonar att alla organisationer och medborgare är skyldiga att stödja och samarbeta 
med nationella underrättelseinsatser. Denna breda skyldighet väcker oro över hur den 
kan tillämpas på individer och organisationer, inklusive utländska enheter som verkar i 
Kina. MSS-chefen Chen Yixin förtydligade den 15 april 2024 (på Kinas nationella 
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säkerhetsdag) att det var nödvändigt att ”mobilisera hela samhället och föra ett folkets 
krig för att upprätthålla nationell säkerhet”.30 Kanske är beskrivningen av Kina som en 
”underrättelsestat” av tidigare operations- och underrättelsechefen för MI6, Nigel Inkster, 
inte så extrem som den först kan verka.31

Cyberspionage

Inom forskningen kring underrättelseverksamhetens historia brukar man tala om ett 
”Dreadnought moment”.32 Detta skulle ha inträffat när internet gjorde cyberspionage möjligt 
och nästan över en natt helt ändrade huvudmetoderna för spioneri, påverkansarbete och 
sabotage.

Även om klassiska underrättelse- och påverkansaktiviteter i utlandet fortfarande är vanligt 
förekommande från kinesisk sida så har cyberspionage blivit den alltmer dominerande formen 
av informationsinhämtning. Det är så mycket mer effektivt än mer traditionella metoder. 
Enligt European Repository of Cyber ​​Incidents – ett oberoende forskningskonsortium som 
tillhandahåller vetenskaplig analys av cyberincidenter – var Kina det land i världen som stod 
för det största antalet cyberattacker mellan 2005 och 2023.33 Den svenska säkerhetspolisen 
har på ett liknande sätt beskrivit det kinesiska cyberspionaget som närmast industriellt.34

Kinesiska cyberspionageoperationer har global räckvidd och har riktats mot många länder, 
inklusive USA och europeiska nationer. De siktar oftast in sig på högteknologiska industrier 
och forskningsinstitutioner för att stjäla intellektuell egendom och teknologiska innovationer. 
Kina har här utvecklat och använt avancerade sabotageprogram – malware – som används 
för att infiltrera och kommunicera över säkra nätverk.35

I september 2024 uppgav amerikanska FBI att ett kinesiskt företag kopplat till kinesiska 
staten hackade 260 000 internetanslutna enheter, inklusive kameror och routrar, i USA, 
Storbritannien, Frankrike, Rumänien och på andra platser.36 En av många allvarliga kinesiska 
cyberattacker med politiska implikationer genomfördes mot de amerikanska federala 
myndigheternas nätverk. Denna attack gjorde det möjligt för Storm-0558-gruppen – som sägs 
vara kopplad till den kinesiska regeringen – att 2023 bryta sig in i Microsofts e-postsystem. 
Hackare skaffade en digital nyckel så de kunde förfalska användaruppgifterna. Detta intrång 
drabbade 22 organisationer och över 500 individer globalt, inklusive högprofilerade tjänstemän 
som USA:s handelsminister och landets ambassadör i Kina. Enbart i det amerikanska 
utrikesdepartementet blev över 60 000 e-postmeddelanden utsatta för intrång.37 Redan år 
2015 kungjordes en dataläcka på 22,1 miljoner poster med säkerhetsklassificeringsuppgifter 
för statligt anställda i USA där man misstänkte att kinesiska aktörer låg bakom och att 
de kom över all personalinformation för varje statligt anställd inklusive pensionerade och 
tidigare anställda.38 En annan allvarlig kinesisk cyberattack avslöjades för allmänheten i 
oktober 2024. Genom den hade aktörer kopplade till den kinesiska staten infiltrerat flera 
amerikanska bredbandsleverantörers nätverk, möjligen med åtkomst till system som används 
för domstolsgodkända avlyssningar. Verizon, AT&T och Lumen Technologies var bland de 
drabbade företagen.39 Bland de telefoner som var måltavlor fanns enheter som användes av 
dåvarande presidentkandidat Donald Trump och hans vicepresidentkandidat, senator J.D. 
Vance från Ohio. Insatsen tros utgöra en del av en omfattande underrättelseinsamling som 
också riktade sig mot det demokratiska partiet, inklusive medarbetare i både vicepresident 
Kamala Harris kampanj och den för senator Chuck Schumer från New York.40
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FBI och andra myndigheter menar att Kina kan använda AI för att samla in och lagra 
data om amerikaner i en omfattning som tidigare inte varit möjlig. Glenn Gerstell, tidigare 
chefsjurist vid National Security Agency, uttrycker farhågor om att ”Kina kan utnyttja AI för 
att sammanställa en dossier om praktiskt taget varje amerikan, med detaljer som sträcker 
sig från deras hälsoregister till kreditkort och från passnummer till deras föräldrars och barns 
namn och adress”.41

Säkerhet och risk i övervakningskapitalismen

Sedan en tid tillbaka lever vi i en alltmer uppkopplad värld, ett ”sakernas internet” som man har 
uttryckt det.42 Detta ger tidigare oanade möjligheter till spioneri vilket ställer till problem i en 
värld där ekonomin samtidigt är så globaliserad. Om en handelsnation inte längre anses som 
pålitlig, ja, ett hot, ställer detta till stora problem. Det blev Kina varse när dess relationer med 
framför allt USA började gnissla. Det kinesiska företaget Huawei, som var på väg att dominera 
den nya 5G-standarden för mobilkommunikation, blev 2019 det första stora kinesiska företag 
som blev föremål för oron kring potentialen för kinesiskt spioneri.43 Insikten om att ett kinesiskt 
företag skulle få kontroll över inte bara hur, och om, vi kommunicerar utan också vad vi 
kommunicerar satte i gång en febril USA-ledd verksamhet för att stoppa företaget från att 
sälja sin 5G-teknologi.44 När det sedan gällde sociala medier-appen Tiktok handlade det inte 
bara om ett spioneri- och avlyssningshot utan om att våra beteenden och innersta fantasier 
kan läsas ur data och sedan vändas mot oss i form av algoritmer som styr våra beteenden och 
våra tankar.45 Spioneri och påverkan i ett.

Problematiken rör inte bara Kina utan även det globala skifte som forskare och samhällsde-
battörer ibland beskrivit som övervakningskapitalism.46 Det kinesiska övervakningssamhället 
och det västerländska algoritmstyrda och datainhämtande konsumtionssamhället förenas i 
samma kraftfulla nya tekniker. För datainhämtning öppnar de nya teknologierna oerhörda möj-
ligheter. Framväxten av nya slags affärs- och marknadsföringssystem ställer inte bara hotet om 
spioneri och påverkan på sin spets utan öppnar samtidigt upp nya stora risker för företags- 
och teknikspionage. Genom att vara i realtidskontakt med både sina leverantörer i Kina och 
sina kunder runt om i världen, och använda sig av de fakta om kundpreferenser, trender och 
produktionsmöjligheter detta spindelnät ger, kan till exempel det kinesiska företaget Shein 
oerhört snabbt ställa om produktionen och lansera nya garderober.47 Den åtkomst av data rö-
rande såväl producenterna och distributörerna som konsumenterna som detta upplägg möj-
liggör gör det möjligt för Shein att ständigt förbättra sina AI- och algoritmmodeller, vilket leder 
till effektivare verksamhet och bättre marknadsinformation. Ett sådant sofistikerat upplägg 
utgör inte bara en utmaning för etablerade klädjättar som H&M eller Zara. Det är - genom det 
ständigt pågående inhämtandet av information på olika nivåer om företag, individer och olika 
nätverk inom handel och transport - också ett potentiellt hot mot länders säkerhet eftersom 
det inte kan uteslutas att kinesiska myndigheter begär att få ta del av all denna information. 
Vi befinner oss alltså i en ny situation där den digitalt sammankopplade världen ger nya möj-
ligheter att spionera på och hämta information om nästan vem eller vad som helst och från 
varsomhelst i världen. En fas i kapitalismens utveckling där data blivit själva drivmedlet – den 
nya oljan, menar vissa.48 I skyddet mot kinesiskt spioneri upphör därför problemet inte vid ett 
visst kinesiskt företag, som Huawei, Tiktok eller Shein. Det handlar i slutändan i stället om en 
misstro mot Kina under Xi Jinping och en ständigt pågående konflikt mellan vad filosofen Karl 
Popper benämnde som ”det öppna samhället och dess fiender”.
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